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 ملخصال

يهدف البحث إلى دراسةةةةةةةةةة نمت البيانات ةي الحوسةةةةةةةةةبة السةةةةةةةةةحاةيةل وتحليج التهديدات المنية التي توا   البيانات الم  نة    
  مسةةل ا التةةوى  لىوالمسةةت دمة ةي ةيتات السةةحابةل بالإ ةةاةة إلى اسةةتعرا  الحلوي والتقنيات الوقانية لتةةما  سةةلامتها   

 اهة وتواةر البياناتل مثج الوصوي غير المصرح ب ل تسرب البياناتل الهجمات مشكلة تعدد التهديدات وتأثيرها  لى سرية ون
 .ل وةقدا  البياناتAPIs ال بيثةل استغلاي

السةةريةل الن اهةل التواةرل وتقد م  دوي مةةامج يو ةة     (CIA) تم تحليج الدراسةةات السةةابقةل وتصةةنيد التهديدات وةج نمو    
لإدارية مثج التشةةةةةةةةحيرل التحكم ةي الوصةةةةةةةةويل المصةةةةةةةةادقة متعدد  العوامجل النسةةةةةةةة  سةةةةةةةةتعر  الحلوي التقنية واويالتهديداتل 

  Zero Trust كةالاحتياطي الدوريل المراقبة المستمر ل ونما   الما  الحديثة 
توصةةةةةةج البحث إلى ن  حما ة البيانات السةةةةةةحاةية تت لو تتةةةةةةاةر الحلوي التقنية والسةةةةةةياسةةةةةةات المنية والتدريو  لى الو ي  

نظهرت النتانج ن  ا تماد نةتةةةج الممارسةةةات  قلج بشةةةكج كبير مت حواد  الاخترال وتسةةةرب البياناتل ويع   ثقة و   .المني
المؤسةسةات والمسةت دميت ةي ال دمات السةحاةية  ةي  ةوى هنت النتانجل يوصةى ةت بيج الإ راىات الوقانية المت املةل تع ي  

 .المست دميت لتما  حما ة ةعالة للبيانات ةي البيتات السحاةيةالسياسات الوطنيةل و ياد  الو ي المني لدى 
  السحابةل الحما ةل الحلويل التهديدات الكلمات الدالة: 

Abstract 

This study aims to investigate data security in cloud computing, analyzing the security threats 

facing data stored and processed in cloud environments, and reviewing preventive solutions 

and techniques to ensure its protection. The research problem focuses on the diversity of threats 

and their impact on data confidentiality, integrity, and availability, including unauthorized 

access, data leakage, malicious attacks, API exploitation, and data loss. 
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The study reviews previous research, classifies threats according to the CIA model 

(Confidentiality, Integrity, Availability), and presents a comprehensive table illustrating the 

threats, practical examples, and their relation to prior studies. It also explores technical and 

administrative solutions, such as encryption, access control, multi-factor authentication, regular 

backups, continuous monitoring, and modern security models like Zero Trust. 

The findings indicate that securing cloud data requires a combination of technical measures, 

security policies, and user awareness training. Moreover, applying best practices significantly 

reduces incidents of data breaches and enhances the trust of organizations and users in cloud 

services. Based on these results, the study recommends implementing integrated preventive 

measures, strengthening national security policies, and raising user awareness to ensure 

effective cloud data protection. 

Keywords: cloud, protection, solutions, transparent 

      المقدمة

ت  يت   تهاحاتلإ  لتعد الحوسةةةةةةةبة السةةةةةةةحاةية مت نةر  الاةت ارات الت نولو ية والركان  السةةةةةةةاسةةةةةةةية لعمج المؤسةةةةةةةسةةةةةةةات الحديثة
  بر   نو  متمكةا   ب  دو  ارتبةا لجةة المعلومةات  بر الإنترنةم بمرونةة وكحةاى   ةاليةة  البيةانةاتل تشةةةةةةةةةةةةةةغيةج الت بيقةاتل ومعةا

  ها لت اليح قلجتتقنية متقدمةل  قدراتمت الوصةةوي إلى   المؤسةةسةةات  ل ممكنة(IaaS, PaaS, SaaS) كةةةةةةةةةةةةةةةة  نما  ها المتعدد 
 (1).حا ة لإدار  البنية التحتية داخليا  اللغي تالتشغيلية و 

البحث ةي التصةةةا د المسةةةتمر للتهديدات المنية التي تسةةةتهدف البيانات  ةةةمت ةيتات الحوسةةةبة السةةةحاةيةل ةي  ت مت مشةةةكلة  
المر الني  شةةةةةةةةةةةةةكج خ را  مبامةةةةةةةةةةةةةرا  يهدد سةةةةةةةةةةةةةرية المعلومات    لظج  دم كحا ة التداةير والإ راىات الوقانية المتبعة لحمايتها

  ة للمؤسساتالحساسة ويقو  استمرارية ال ماي والموثوقية التشغيلي

الهدف الرنيسةةةةةةي لهنا البحث ةي إ راى دراسةةةةةةة لمت البيانات ةي ةيتات الحوسةةةةةةبة السةةةةةةحاةيةل م    يتمثج   :الهدف الرئيســــي
التركي   لى تحليج التهديدات المنية المعاصةةةةةةةةر  التي توا ههال وتقد م اسةةةةةةةةتراتيجيات وحلوي وقانية مت ور  تتةةةةةةةةمت حما ة 

 .خصوصية البيانات واستدامتها

 :الأهداف الفرعية

 .علمية لمت البيانات وال دمات السحاةية الم تلحةتأصيج المحاهيم ال •
 .لتما  السريةل الن اهةل والتواةر (CIA) تصنيد وتحليج التهديدات المنية وةج نمو    •
 .استعرا  نحد  التقنيات والتداةير الوقانية لموا هة م اطر الاخترال والوصوي غير المصرح ب  •
لمت السةةةةةيبراني داخج المؤسةةةةةسةةةةةات وتحعيج نمو   المسةةةةةؤولية  صةةةةةياغة توصةةةةةيات  ملية تسةةةةةهم ةي تع ي  مرونة ا •

 ة  المشترك
 المحيةد نهميةة البحةث ةي كونة   مثةج إ ةةةةةةةةةةةةةةاةةة  لميةة وتقنيةة تثري المكتبةة ال ةاد ميةة بةالتحليلات    ع  تت   :أهميـة البحـث

حوي نمت البيانات السةةةةةةحاةيةل مما  حح  الباحثيت  لى التوسةةةةةة  ةي هنا المجاي الحيوي  نما مت الناحية العمليةل ةيوةر 
 بر ت ويدها بأسةةاليو  ل  هيتة نمت وسةةلامة المعلومات الليبية :مثجل البحث مر عية تقنية للمؤسةةسةةات والجهات الحكومية
اةية  كما  سةةةةةةةةةهم البحث ةي رة  الو ي المني لدى المسةةةةةةةةةت دميت وسةةةةةةةةةياسةةةةةةةةةات ةعالة لتع ي  موثوقية ال دمات السةةةةةةةةةح

 ".والموظحيتل مما  قلج مت الم اطر البشرية المرتب ة بالبيانات ويع   ةنية المت السيبراني بشكج مامج
هيم  حيث يبدن ةوصةةةةةةةةةد وتأصةةةةةةةةةيج محا  لكإطار  مج مت امج  المنهج الوصةةةةةةةةةحي التحليلي عتمد البحث  لى  :منهجية البحث

الحوسةةةةةبة السةةةةةحاةية ونمت البياناتل لينتقج بعدها إلى تحليج التهديدات المنية المعاصةةةةةر  وتحديد مسةةةةةبباتها السةةةةةاسةةةةةية  كما  
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ت  تتتةةةمت المنهجية دراسةةةة معمقة لوليات والتقنيات الوقانية الحديثةل بالاسةةةتناد إلى مرا عة مةةةاملة للمرا   العلمية والدراسةةةا 
السةابقة  ات الصةلة  وي تتم البحث ةتحليج النتانج المسةت لصةة لصةياغة توصةيات  ملية تسةاهم ةي تحصةيت ةيتات البيانات 

  السحاةية وتع ي  نمنها
 :حدود البحث

يرك  البحث حصةرا   لى دراسةة نمت البيانات ةي ةيتات الحوسةبة السةحاةية وتحليج تهديداتهال  :الحدود الموضـوعية •
 .ةي التحاصيج البرمجية نو الجوانو التقنية المعقد  ال ار ة  ت ن ال التأميت دو  التوس 

ا تمدت الدراسةةةةةةة  لى المرا   العلمية والبيانات التقنية الصةةةةةةادر  ةي السةةةةةةنوات الخير ل لتةةةةةةما    :الحدود الزمنية •
 .موا بة الت ورات المتسار ة ةي التهديدات والحلوي السحاةية

يتناوي البحث محهوم الحوسةةةةةةةبة السةةةةةةةحاةية وت بيقاتها مت منظور  ام ومةةةةةةةامجل مما  جعل  قاةلا   :المكانيةالحدود   •
 .للت بيج والاستحاد  من  ةي م تلد البيتات المؤسسية دوليا  ومحليا  

 الدراسات السابقة

الحالي للمو ةو  وتحديد   تشةكج الدراسةات السةابقة حجر السةا  لي بحث ن اد ميل حيث تسةا د الباحث  لى ةهم الو ة 
تحليج   ل رك ت الدراسةةةات السةةةابقة  لىنمت البيانات ةي الحوسةةةبة السةةةحاةيةةي مجاي  و الثغرات البحثية التي  مكت معالجتها   

لتةةةةةةةةةةما  حما ة البيانات الم  نة  التهديدات والم اطرل تقييم ةا لية تقنيات الحما ةل واسةةةةةةةةةةت شةةةةةةةةةةاف نةتةةةةةةةةةةج الممارسةةةةةةةةةةات
 .والمست دمة ةي البيتات السحاةية

 :تدفع هذه الدراسات الباحثين نحو

 .تع ي  المعرةة العلمية حوي تهديدات البيانات السحاةية ونساليو الوقا ة منها •
 .ةيةتقد م إسهامات  ملية للمؤسسات والشركات ةي تع ي  المت السيبراني  ند است دام ال دمات السحا •
 .د م صانعي القرار ةي و   سياسات وإ راىات نمنة لحما ة البيانات •

 المشكلة التي تناولتها الدراسات السابقة

 :رك ت الدراسات السابقة  لى  د  مشا ج رنيسية توا   نمت البيانات ةي الحوسبة السحاةيةل نهمها

 .والمصادقةالوصوي غير المصرح ب  إلى البيانات بسبو  عد التحكم ةي الهوية   1
 .تسرب البيانات نو ةقدانها نتيجة نخ اى بشريةل هجمات خبيثةل نو خلج ةي م ود ال دمة  2
 . عد التشحير و دم كحا ة السياسات المنيةل مما  جعج البيانات معر ة للاخترال  3
 .ان حا  الو ي المني لدى المست دميتل مما ي يد مت ةرص وقو  حواد  نمنية  4
 الدراسات السابقةأهداف 

 :هدةم الدراسات السابقة إلى
 .تحديد محهوم نمت البيانات ةي الحوسبة السحاةية وةهم خصانص  الساسية  1
 .تحليج التهديدات والم اطر المنية التي توا   البيانات السحاةية  2
 .مجتقييم ةعالية التقنيات المنية مثج التشحير والتحكم ةي الوصوي والمصادقة متعدد  العوا  3
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 .اقتراح حلوي واستراتيجيات لتع ي  نمت البيانات وحما ة المؤسسات مت الم اطر السيبرانية  4

 الأدوات والمنهجية المستخدمة

 :است دمم الدراسات السابقة المنهج الوصحي التحليليل حيث تم  م  البيانات مت مصادر متعدد  مثج •
o الدراسات ال اد مية والمقالات العلمية. 
o تقارير المؤسسات والشركات الم ود  لل دمات السحاةية. 
o الحواد  الواقعية المتعلقة بانتهاك البيانات السحاةية. 

لتقييم مسةةةةةةةتوى الو ي المني لدى المسةةةةةةةت دميت   الدراســـــات الميدانية وانســـــتباناتبعض الدراسةةةةةةةات اسةةةةةةةت دمم  •
 .والعامليت ةي المؤسسات

 النتائج المتوصل إليها

التشةةةةحير القويل   :إلى ن  نمت البيانات ةي الحوسةةةةبة السةةةةحاةية  عتمد  لى تتةةةةاةر  د   وامج توصةةةةلم الدراسةةةةات •
 .التحكم الدقيج ةي الوصويل المصادقة متعدد  العوامجل ومراقبة النش ة السحاةية بشكج مستمر

حما ة البيانات   ن دت الدراسات ن   عد الو ي المني والسياسات غير الحعالة  مثلا  ن بر الم اطر التي توا   •
 .السحاةية

نظهرت الدراسةةات ن  تبني نةتةةج الممارسةةات العالمية مثج النسةة  الاحتياطي الدوريل اختبارات الاخترالل وت بيج  •
 . قلج مت حواد  اخترال البيانات بشكج كبير (Zero Trust) نمو   انعدام الثقة

طنية موحد  ود م المؤسسات بالتدريو خلصم بعض الدراسات العربية إلى  رور  ت وير سياسات نمنية و  •
 .والتو ية لتع ي  مستوى الما  السيبراني ةي البيتات السحاةية

 الدراسات العالمية .1
1. Mell & Grance (2011) 

ل  (NIST) المعهد الوطني للمعايير والتقنيةقدمم هنت الدراسة التعريف الرسمي للحوسبة السحاةية مت خلاي   •
 .حما ة البيانات الم  نة والمعالجة ةي السحابة ون دت  لى نهمية 

مثج الوصوي غير المصرح ب ل وةقدا  البياناتل ونهمية ت بيج  التهديدات الأمنية الأساسيةرك ت الدراسة  لى  •
 .نساليو التشحير المتقدمة

2. Subashini & Kavitha (2011) 
وحددت نةر  الم اطر المرتب ة بكج  (IaaS, PaaS, SaaS) تحليلًا لنماذج الخدمة الســحابيةن رت الدراسةةةة   •

 .نمو  
 .لتقليج م اطر الهجمات اعتماد آليات التحكم في الوصول ومصادقة المستخدمينن دت الدراسة  لى  رور   •

3. Hashizume et al. (2013) 

ل م  التركي   لى  الحوادث الواقعية ننتهاك البيانات في البيئات الســـــحابيةاسةةةةةةةتعر ةةةةةةةم الدراسةةةةةةةة مجمو ة مت  •
 .الثغرات المنية ةي إ دادات م ودي ال دمات
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 .لتما  حما ة البيانات تبني سياسات أمنية صارمة وعمليات تدقيق دوريةنوصم الدراسة ةة  •
 الدراسات العربية .2

 (، مصر2018الزيات )  1
 ند اسةةةت دام الحوسةةةبة السةةةحاةيةل ونةر ت التحد ات   أمن البيانات في المؤســســات الحكوميةرك ت الدراسةةةة  لى   •

 .بالخصوصية والسياسات الوطنيةالمتعلقة 
 .لحما ة البيانات السحاةية ةي المؤسسات العربية إطار تشريعي وأمني موحدنوصم الدراسة ةت وير  •
 (، المغرب2020المغربي )  2
 .السحاةيةةي البيتات  تقنيات التشفير والتحكم في الوصولتناولم الدراسة  •
 عد نحد العوامج الرنيسةية ةي تسةرب البياناتل ود م إلى   ضـف  الوعي الأمني لد  المسـتخدميننمةارت إلى ن    •

 .ةرامج تدريبية لتع ي  الثقاةة المنية
 (، ليبيا2021أبو الحسن وآخرون )  3
هيئة أمن  سحابة مثج ل خاصة الجهات التي تعتمد  لى الأمن البيانات في المؤسسات الليبيةرك ت الدراسة  لى   •

 .وسلًمة المعلومات
 .وت بيج نةتج الممارسات العالمية ةي الحما ة اعتماد منهجيات تقييم المخاطر الدوريةنوصم الدراسة ةة  •

 النتائج المتوصل إليها الأدوات والمنهجية أهداف الدراسة المشكلة فكرة ودوافع الدراسة مؤل /السنة

Mell & Grance 
(2011) 

رسةةةةةةةةةةةةةةةمةةي  تةةعةةريةةف  تةةقةةةةةةةد ةةم 
 للحوسةةةةةةةةبة السةةةةةةةةحاةية  بر

NIST  وتحليج نبعاد المت
 ةيها

الحةةا ةةة لحهم التهةةديةةدات  
الةةةةمةةةةرتةةةةبةةةة ةةةةةةةة   المةةةةنةةةةيةةةةةةةة 
الم  نةةةةة ةي  بةةةةالبيةةةةانةةةةات 

 السحابة

مةةةحةةةهةةةوم   تةةةو ةةةةةةةةةةةةةةةةةيةةة  
الحوسةةةةةةةةةةبة السةةةةةةةةةةحاةية  
وتعريف معايير المت  

 الساسية

منهج وصةةةةةةةةةةةةةةحي تحليلي قةةةانم  
الدةةةةةيةةةةةةةات   مةةةةرا ةةةةعةةةةةةةة   ةةةةلةةةةى 

 والتعريحات الرسمية

حمةةةةةةا ةةةةةةة رك نهميةةةةةةة   ت  لى 
البيةةةانةةةات وت بيج التشةةةةةةةةةةةةةةحير  

 وندوات التحكم ةي الوصوي

Subashini & 
Kavitha (2011) 

ال ةةةةةةةدمةةةةةةةة   نمةةةةةةةا    تحليةةةةةةةج 
الةمة ةتةلةحةةةةةةةة  السةةةةةةةةةةةةةةحةةةةةةةاةةيةةةةةةةة 

(IaaS, PaaS, SaaS) 
 مت منظور الما 

نةةةقةةةةةةةا    الةةةتةةةعةةةرف  ةةةلةةةى 
 ةعد كج نمو   خدمة  

 سحاةية

الةةمةة ةةةةةةةاطةةر   تةةحةةةةةةةديةةةةةةةد 
المرتب ةةةة بكةةةج نمو   

واقتراح حلوي  خةةةةدمةةةةة  
 حما ة

منهج وصحي تحليليل مرا عة  
 الدراسات السابقة

نوصةةةم ةت بيج اليات التحكم  
ةي الوصةةةةةةةةةةةةةوي والمصةةةةةةةةةةةةةادقة 

 لتقليج الم اطر

Hashizume et al. 
(2013) 

اخةتةرال  حةواد   دراسةةةةةةةةةةةةةةةةةةةةةة 
الةةبةةيةةتةةةةةةةات  ةةةي  الةةبةةيةةةةةةةانةةةةةةةات 

 السحاةية

ةةةةي  المةةةنةةةيةةةةةةةة  الةةةثةةةغةةةرات 
مةةةةةةةةةةةةةة ودي  إ ةةةةةةةةةةةةةةدادات 

 ال دمات السحاةية

حواد  اخترال  تحليةةج  
البيانات واسةةةةةةةةةةةةتعرا  

 التوصيات الوقانية

دراسةةةةةةةة حالات واقعية وتحليج 
 ةيانات

 ةرور  ا تماد سةياسةات نمنية  
صةةةةةةةةةةةةارمة و مج تدقيج دوري 

 لتقليج الاختراقات

ل  2018الةةةةةةةةةةة يةةةةةةةةةةةات  
 مصر(

دراسةةةةةةةةةةةةةةةة نمت البيةةانةةات ةي 
المؤسةةةةةةةةةةةةةةسةةةةةةةةةةةةةةةات الحكوميةة  

 العربية

تحةد ةات حمةا ةة البيةانةات 
والةةةةةةةةةحةةةةةةةةةحةةةةةةةةةا   ةةةةةةةةةلةةةةةةةةةى  

 ال صوصية

نمةنةي  إطةةةةةةةار  تة ةويةر 
الةةبةةيةةةةةةةانةةةةةةةات  لةةتةةةةةةةأمةةيةةت 

 الحكومية

ونطةةةةةر   ندةةةةةةةيةةةةةةةات  مةةةةةةرا ةةةةةةعةةةةةةةة 
تشةةةةةةةةةةةةةةريعيةةةةل دراسةةةةةةةةةةةةةةةةة حةةةالةةةة  

 المؤسسات الحكومية

نوصةةةةةةةم ةو ةةةةةةة  سةةةةةةةياسةةةةةةةات 
وطنيةةة موحةةد  لتع ي  حمةةا ةةة 

 البيانات

ل  2020الةةةةةمةةةةةغةةةةةربةةةةةي  
 المغرب(

دراسةةةةةةةةةةةةةةةةة تةةةأثير التشةةةةةةةةةةةةةةحير 
والتحكم ةي الوصةةةةةةةوي  لى 

 حما ة البيانات

 ةةةةةةةةةةةةةةعد الو ي المني  
لدى المسةةةةةةت دميت يؤدي  

 لتسرب البيانات

تحليةةج ةعةةاليةةة تقنيةةات 
التشةةةةةةةةةةةحير والتحكم ةي 

 الوصوي

مةةرا ةعةةةةةةةة   وصةةةةةةةةةةةةةةةحةةيل  مةةنةةهةةج 
مةةةة    مةةةةقةةةةةةةاةةةةةلات  الدةةةةةيةةةةةةةاتل 

 المست دميت

تع ي  التدريو والو ي المني  
تسةةةةةةةةةةةةةةرب  حةواد   مةت   ةقةلةةةةةةةج 

 البيانات

نةو الحسةةةةةةةةةةةةةةت واخرو  
 ل ليبيا(2021 

ةي  البيةةةةةانةةةةةات  نمت  تحليةةةةةج 
المؤسةةةسةةةات الليبية وخاصةةةة 

 الجهات الحكومية

دوري  تةةةةقةةةةيةةةةيةةةةم  غةةةةيةةةةةةةاب 
للم ةةاطر وغيةةاب ت بيج 

 نةتج الممارسات

تقييم الو ةةةةةةةةة  الحالي  
للأمت السةةةةةةةةةةةةةحاةي ةي 

 المؤسسات الليبية

منهج وصحي تحليليل مرا عة  
 السياساتل دراسة حالات

تةةقةةيةةيةةم  ةةةتةة ةةبةةيةةج  نوصةةةةةةةةةةةةةةةةةةةةةم 
وا تمةةةةةةاد   الةةةةةةدوري  الم ةةةةةةاطر 

ج الممارسةةةةةةةات العالمية  نةتةةةةةةة
 ةي حما ة البيانات
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 خلًصة الدراسات السابقة .3

يتأثر بعد   وامج:  ةةعد التشةةحيرل التحكم  أمن البيانات في الحوسـبة السـحابيةتشةةير الدراسةةات السةةابقة إلى ن   •
 .المحدود ةي الوصويل سوى إ داد السياسات المنيةل و عد الو ي المني

مثةج التشةةةةةةةةةةةةةةحير المتقةدمل المصةةةةةةةةةةةةةةادقةة متعةدد  العوامةجل المراقبةة الةنكيةةل  التقنيـات الحـديثـةهنةاك اتحةال  ةام  لى ن    •
 . ةعالة لتع ي  حما ة البياناتتمثج حلولا   (Zero Trust) وت بيج نمو   انعدام الثقة

ــات محد ةتبر  الحا ة إلى   •  لى المسةةةةةةةةتوى المحلي والعربي لتقييم الو ةةةةةةةة  الحالي وتقد م توصةةةةةةةةيات قاةلة   دراســـ
ا ةي ليبيا  .للت بيج ةي المؤسساتل خصوص 

 لتهديدات الأمنية للبيانات في بيئات الحوسبة السحابيةا

 تماد المؤسةةةةسةةةةات والشةةةةركات  لى خدماتها لت  يت ومعالجة البياناتل نصةةةةبحم  م  الانتشةةةةار الواسةةةة  للحوسةةةةبة السةةةةحاةية وا 
السةةةةةةةةةةةةةةةةةةةةةحةةةةةةةةاةةةةةةةةةيةةةةةةةةة الةةةةةةةةبةةةةةةةةيةةةةةةةةانةةةةةةةةات  نمةةةةةةةةت  تةةةةةةةةوا ةةةةةةةة   الةةةةةةةةتةةةةةةةةي  الةةةةةةةةتةةةةةةةةحةةةةةةةةد ةةةةةةةةات  نةةةةةةةةةر   نحةةةةةةةةد  المةةةةةةةةنةةةةةةةةيةةةةةةةةة   .الةةةةةةةةتةةةةةةةةهةةةةةةةةديةةةةةةةةدات 

يهدف هنا الحصةج إلى تو ةي  محهوم الحوسةبة السةحاةيةل ننوا هال التهديدات المنيةل ونقسةامهال ورب ها بما تم التوصةج إلي   
 (2 .راسات السابقةةي الد

 أونا: الحوسبة السحابية وأنواعها

هي نمو   لتقد م ال دمات التقنية  بر الإنترنمل  شةةمج الت  يت والمعالجة   (Cloud Computing) الحوســبة الســحابية
 .التحتيةوقوا د البيانات والت بيقاتل بحيث  مكت للمست دم الوصوي إليها حسو الحا ة دو  الحا ة لإدار  البنية 

 ال دمة:نما    أنواع الحوسبة السحابية

توةير خوادم وت  يت ومبكات  اه   للاست دامل م  مسؤولية المست دم  ت إدار  النظمة  :(IaaS) البنية كخدمة  1
 .والت بيقات

ــة كخدمة  2 ية  توةير ةيتة ت وير وتشةةةةةغيج الت بيقات دو  إدار  البنية التحتيةل م  تقاسةةةةةم المسةةةةةؤول :(PaaS) المنصـ
 .المنية ةيت المست دم والم ود

ت بيقات  اه   للاسةةةةةةةةةت دام  بر الإنترنمل غالب ا  كو  الم ود مسةةةةةةةةةؤولا   ت المت  :(SaaS) البرمجيات كخدمة .3
 .وال صوصية

 : تعريف التهديدات الأمنية انياا 

اخترال سةةةةةةةةةةةةةرية نو ن اهة نو تواةر  هي ني  امج نو حد  محتمج ن  يؤدي إلى   (Security Threats) التهديدات المنية
أخطاء بشـــــرية، هجمات ســـــيبرانية،   مكت ن  ت و  هنت التهديدات ناتجة  ت  ل حيث  البيانات ةي ةيتة الحوسةةةةةةةبة السةةةةةةةحاةية

 .ل وتشكج خ ر ا مبامر ا  لى المؤسسات والمست دميت  لى حد سواى غرات تقنية، أو سوء إعداد سياسات الأمان
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ل إلى ن  التهديدات Hashizume et al. (2013) و Mell & Grance (2011) بقةل مثجوقد نمةةةةارت الدراسةةةةات السةةةةا
ل وهي السةةةباب الرنيسةةةية لانتهاك  انختراقات، تســرب البيانات، ضــف  التشــفير، وســوء إدارة الوصــولالسةةةحاةية تتنو  ةيت 

 .البيانات

 : أنواع التهديدات الأمنية في الحوسبة السحابية الثاا 

تصةةةةنيد التهديدات المنية ةي الحوسةةةةبة السةةةةحاةية إلى  د  ننوا  رنيسةةةةيةل مرتب ة مبامةةةةر  بما تم  كرت ةي الدراسةةةةات   مكت  
 : السابقة

 (Unauthorized Access) الوصول غير المصرح به  1
o  شير إلى محاولات الوصوي إلى البيانات نو الموارد السحاةية دو  تصري . 
o  المصادقة نو است دام كلمات مرور  عيحةيرتبط ةنلك  عد نظم. 
o دراســة Subashini & Kavitha (2011)  نةر ت ن  التحكم ةي الوصةةةوي  مثج نق ة  ةةةعد رنيسةةةية

 .ةي نما   ال دمة الم تلحة
 (Data Leakage) تسرب البيانات  2

o لةل سواى نثناى الت  يت نو النقج  . حد   ندما تنتقج البيانات إلى  هات غير م وَّ
o نمةةةار إلى ن   ةةةعد الو ي المني لدى المسةةةت دميت نحد نهم نسةةةباب تسةةةرب 2020المغربي   دراســة )

 .البيانات
 (Malicious Attacks) الهجمات الخبيثة  3

o تشمج هجمات الحيروساتل البرمجيات ال بيثةل وهجمات الحد ة (Ransomware). 
o دراســة Hashizume et al. (2013) نات التي نتجم  ت هنت رك ت  لى تحليج حواد  اخترال البيا

 .الهجمات
 (API Exploitation) استغلًل واجهات برمجة التطبيقات  4

o تعتمد الحوسةةةةةةبة السةةةةةةحاةية  لى APIs  بشةةةةةةكج كبيرل وإ ا لم ت ت مؤمنة بشةةةةةةكج  يدل  مكت اسةةةةةةتغلالها
 .للوصوي إلى البيانات

o دراسة Mell & Grance (2011)  لتجنو الهجماتنماروا إلى  رور  تأميت الوا هات بشكج صارم. 
 (Data Loss) فقدان البيانات  5

o مكت ن   حد  بسبو نخ اى بشريةل ن  اي تقنيةل نو حواد  طبيعية . 
o نظهروا ن  غياب النس  الاحتياطي الدوري  مثج سبب ا رنيسي ا لحقدا   2021نةو الحست واخرو    دراسة )

 .البيانات ةي المؤسسات الليبية

 التهديدات الأمنية في الحوسبة السحابية: أقسام رابعاا 

 :(CIA Triad) أقسام رئيسية مرتبطة بالسرية والنزاهة والتوافر مكت تقسيم التهديدات المنية إلى 

 .الوصوي غير المصرح ب  وتسرب البيانات جمث (Confidentiality Threats) تهديدات تتعلق بالسرية  1
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تعةديةج البيةانةات نو العبةث ةهةا مت قبةج  هةات خبيثةة نو   جمثة  (Integrity Threats) تهـديـدات تتعلق بـالنزاهـة  2
 .داخلية

ةقةةدا  البيةةانةةاتل الهجمةةات التي تع ةةج ال ةةدمةةةل نو   جمثةة  (Availability Threats) تهـديـدات تتعلق بـالتوافر  3
 .ال  اي الحنية

 مي  هنت القسةةةةةةام تتواةج م  نتانج الدراسةةةةةةات السةةةةةةابقةل التي ن دت ن  ني اخترال لي مت هنت الجوانو يؤدي إلى تدهور 
 (3 .الثقة ةي ال دمات السحاةية وتأثير سلبي  لى المؤسسات

 : العلًقة بين التهديدات الأمنية والدراسات السابقةخامساا 

التهديدات المنية ةي الحوسةةةةبة السةةةةحاةية متعدد  ومتداخلةل وتغ ي كج مت  وانو تو ةةةة  الدراسةةةةات السةةةةابقة ن    •
 .السرية والن اهة والتواةر

هناك تواةج ةيت  مي  الدراسةةةةةةةةات  لى ن  التهديدات ال ثر مةةةةةةةةيو  ا هي: الوصةةةةةةةةوي غير المصةةةةةةةةرح ب ل تسةةةةةةةةرب  •
 .APIs البياناتل الهجمات ال بيثةل واستغلاي

ا   • ن  التداةير الوقانية مثج التشةةةةةحيرل التحكم ةي الوصةةةةةويل والمصةةةةةادقة متعدد  العوامجل  هنت الدراسةةةةةات ن دت ن تةةةةة 
 (7 .والمراقبة الدورية تمثج الحج المثج للحد مت هنت التهديدات

 : جدول التهديدات الأمنية للبيانات السحابيةسادساا 

 السحابية التهديدات الأمنية لأمن البيانات في الحوسبة( يوضح انواع وأقسام 1جدول)

 الـــــقســــــــــــــم النوع اسم التهديد الأمني
(CIA) العلًقة بالدراسات السابقة مثال عملي 

 الوصةةةةةةةةوي غير المصةةةةةةةةرح ب 
(Unauthorized Access) 

هةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةجةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةوم  
 سيبراني/اخترال

 السرية
قيام مها م باخترال حسةةةةاب مسةةةةت دم  
للوصوي إلى قوا د البيانات ةي خدمة 

 سحاةية

Subashini & Kavitha (2011) 
نةر ت  ةةةةةةةةةةةةةعد التحكم ةي الوصةةةةةةةةةةةةةوي  

  نق ة  عد نساسية

البيةةةةةانةةةةةات  Data) تسةةةةةةةةةةةةةةرب 
Leakage) 

ةقةدا  ةيةانةات/انتهةةاك  
 ال صوصية

 السرية
تسةةةةةةةةةةرب ةيانات العملاى المالية نتيجة  
إرسةةةةةةةةةةةةةةةاي ةيةانةات غير مشةةةةةةةةةةةةةةحر   بر 

 الإنترنم

( نمةةار إلى ن   ةةعد  2020المغربي   
لةدى المسةةةةةةةةةةةةةةت ةدميت ي يةد  الو ي المني  

 ةرص تسرب البيانات

الةةةةةة ةةةةةةبةةةةةةيةةةةةةثةةةةةةةة  الةةةةةةهةةةةةةجةةةةةةمةةةةةةةات 
(Malicious Attacks) 

ةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةرامةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةج  
 خبيثة/ةيروسات

 الن اهة
 لى  (Ransomware) هجوم ةد ة

 خوادم سحاةية ندى لتشحير البيانات

Hashizume et al. (2013)  رك ت
 لى الحواد  الواقعيةة لانتهةاك البيةانةةات  

 نتيجة الهجمات ال بيثة

ةرمجةةةةةة   وا هةةةةةات  اسةةةةةةةةةةةةةةتغلاي 
 API) الةةةةةةةةةتةةةةةةةةة ةةةةةةةةةبةةةةةةةةةيةةةةةةةةةقةةةةةةةةةات
Exploitation) 

 السرية/الن اهة استغلاي ثغرات تقنية
ةي ثغر    API مهةةةةةةةا م  سةةةةةةةةةةةةةةت ةةةةةةةدم 
 للوصوي وتعديج ةيانات المست دميت

Mell & Grance (2011)   ن ةةةةةةةدوا
وا هةةةةةات تةةةةةأميت   API  لى  ةةةةةةةةةةةةةةرور  
 لتجنو الاخترال
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 الـــــقســــــــــــــم النوع اسم التهديد الأمني
(CIA) العلًقة بالدراسات السابقة مثال عملي 

 (Data Loss) ةقدا  البيانات
تقنيةةة/نخ ةةاى  ن  ةةاي  

 بشرية
 التواةر

حةنف ةيةانةات بةال  ةأ مت قبةج موظد  
نو ةقةةةدا  البيةةةانةةةات نتيجةةةة   ةةةج ةي 
 ال ادم

( نمةةةةةةةةاروا  2021نةو الحسةةةةةةةةت واخرو    
إلى غيةةاب النسةةةةةةةةةةةةةة  الاحتيةةاطي الةةدوري  
  سبو رنيسي لحقدا  البيانات

ال ةةةةةةةدمةةةةةةةة  تع يةةةةةةةج   هجمةةةةةةةات 
(DoS/DDoS) 

 التواةر هجمات إل ترونية
دم سةةةةةةحاةية   لى خوا DDoS هجوم
 مما ندى لتع ج ال دمة لعد  سا ات

Hashizume et al. (2013) 
تؤثر   الهجمةةةةةات  هةةةةةنت  مثةةةةةج  ن   نظهرت 
  لى تواةر ال دمات السحاةية

بةةةةالبيةةةةانةةةةات  Data) التلا ةةةةو 
Tampering) 

نو   داخةةةةةلةةةةةي  هةةةةةجةةةةةوم 
 خار ي

 الن اهة
تعديج ةيانات المسةةةةةةت دميت ةي قا د   
 ةيانات سحاةية دو  تصري 

غةةيةةةةةةةاب 2018  الةة يةةةةةةةات   ن   نةةةر ت   )
السةةةةةةةياسةةةةةةةات المنية الصةةةةةةةارمة ي يد مت 
 خ ر العبث بالبيانات

 Weak)  ةةةةةةةةةةةعد التشةةةةةةةةةةةحير
Encryption) 

نقص تقني/إ ةةةةدادات  
 غير صحيحة

 السرية
ا ترا  ةيةةانةةات غير مشةةةةةةةةةةةةةةحر  نثنةةاى  
 النقج ةيت العميج والسحابة

Mell & Grance (2011)  ركةةةةةة وا
لحمةةةةةا ةةةةةة   القوي  التشةةةةةةةةةةةةةةحير  نهميةةةةةة   لى 

ياناتالب  

 الحلول والتقنيات والتدابير الأمنية لحماية البيانات في الحوسبة السحابية

سةةةةةةةةةةتعر  نهم التقنيات المنيةل السةةةةةةةةةةياسةةةةةةةةةةات  ل نبعد التعرف  لى التهديدات المنية للبيانات ةي الحوسةةةةةةةةةةبة السةةةةةةةةةةحاةية   
ا إلى نتانج الدراسةةات   والإ راىات الوقانيةل نةتةةج الممارسةةاتل والاتجاهات الحديثة ةي تع ي  نمت البيانات السةةحاةيةل مسةةتند 

 (8 .السابقة وتجارب المؤسسات الحعلية

 أونا: التقنيات الأمنية الأساسية لحماية البيانات السحابية

 .(TLS/SSL ،AES-256) حماية البيانات أثناء النقل والتخزين :(Encryption) التشفير .1

 .تحديد من يصل إلى البيانات وماذا يمكنه فعله :(IAM) التحكم في الوصول .2

 .زيادة أمان الحسابات :(MFA) المصادقة متعددة العوامل .3

 .التلفاستعادة البيانات عند الفقدان أو  :النسخ الاحتياطي والاسترداد .4

 .كشف الأنشطة المشبوهة :(SIEM) مراقبة الأنظمة وتحليل السجلات .5

  انياا: الإجراءات والسياسات الوقائية

 .لمن  استغلاي الثغرات تحديث الأنظمة والبرمجيات بشكل دوري   1
 .وتغييرها بشكج منتظم تطبيق سياسات كلمات مرور قوية  2
 .ى البشريةلتقليج الخ ا تدريب الموظفين على الوعي الأمني  3
 .لتقييم قو  الدةا ات (Penetration Testing) اختبارات اختراق دورية  4
 .لتحديد مستوى الما  والالت ام بالمعايير (SLA) انتفاقيات مع مزودي الخدمة  5
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  الثاا: أفضل الممارسات في حماية البيانات السحابية

لتقليج تأثير الاخترال  لى النظام  (Data Segmentation & Isolation) مبدأ اننقســــــام والتجزئةت بيج   •
 .بال امج

 .لمعالجة البيانات دو  ةك التشحير Homomorphic Encryption تشفير متقدم مثلاست دام  •
 .باستمرارللتحقج مت  مي  المست دميت وال ه    (Zero Trust Architecture) نموذج انعدام الثقةا تماد  •
 (9 .(IDS/IPS) أنظمة كش  التسللمراقبة ال دمات السحاةية بشكج مستمر باست دام  •

 رابعاا: جدول يوضح التقنيات والإجراءات الأمنية مع التهديدات المرتبطة

 التقنيات والإجراءات الأمنية المرتبطة بالتهديدات في الحوسبة السحابية( 2)جدول  

 أمثلة عملية الهدف/التأ ير جراء الوقائيالتقنية/الإ التهديد الأمني
غةةيةةر   الةةوصةةةةةةةةةةةةةةةةوي 

 المصرح ب 
ل  (MFA) المصةةةةةةةةةةادقة متعدد  العوامج

 (IAM) التحكم ةي الوصوي
ومةةنةة    السةةةةةةةةةةةةةةةريةةةةةةةة  تةةعةة يةة  

 الاخترال
اسةةةةةةةةةةةةةةت ةةدام رم  مؤقةةم   كلمةةة مرور 

 للوصوي إلى قا د  ةيانات سحاةية

 التشحير نثناى النقج والت  يت تسرب البيانات
مةت حةمةةةةةةةا ةةةةةةةة   الةبةيةةةةةةةانةةةةةةةات 

 التجسس والا ترا 
قبةةةةج نقلهةةةةا  العملاى  ةيةةةةانةةةةات  تشةةةةةةةةةةةةةةحير 

 للسحابة

 الهجمات ال بيثة
IDS/IPS  ل تحةديةث النظمةةل نسةةةةةةةةةةةةةة
 احتياطي

 حما ة الن اهة والتواةر
 شةةةةةةةةةةةةةةد هجوم ةد ة وإ اد  اسةةةةةةةةةةةةةةتعاد  

 البيانات مت النس  الاحتياطي

 ل مراقبة النش ةAPI تأميت وا هات APIs استغلاي
الةةةةوصةةةةةةةةةةةةةةةةة غةةةةيةةةر  مةةةةنةةةة   وي 

 المصرح ب 
امنة م  تحديد  API اسةةةةةةةةةةةت دام رمو 
 صلاحيات دقيقة

 ةقدا  البيانات
النس  الاحتياطي الدوريل استراتيجيات  

 التعاةي
  ما  التواةر

نسةةةةةةةةةةةةةة  البيةةةةانةةةات  لى خوادم متعةةةةدد  
 واستعادتها  ند الحا ة

 التلا و بالبيانات
التشةةةةةحيرل مراقبة النشةةةةة ةل سةةةةةياسةةةةةات 

 الصلاحيات
 حما ة الن اهة

تسةةةةةةةةةةةةةةجيةةةج كةةةج تعةةةديةةةج  لى البيةةةانةةةات  
 وتحليج النش ة المشبوهة

 خامساا: انتجاهات الحديثة في أمن البيانات السحابية

 . شد الهجمات بشكج تلقاني وتوقعها قبج وقو ها :وتحليل التهديدات (AI) الذكاء انصطناعي  1
 .بالبيانات والتحقج مت صحتها ما   دم التلا و  :البلوك تشين لتعزيز النزاهة  2
لا يثج بأي مسةةةت دم نو  ها  اةترا ةةةي بشةةةكج اةترا ةةةيل وي لو التحقج  :(Zero Trust) نموذج انعدام الثقة  3

 .المستمر
معالجة البيانات المشةةةةحر  دو  ة هال مما ي يد  :(Homomorphic Encryption) التشـــفير القابل للًســـتيثاق  4

 (10 .الحما ة
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 ياتالاستنتاجات والتوص

 :التاليةوالتوصيات توصلم الدراسة إلى النتانج  لالتهديدات المنيةل والحلوي الوقانيةو  بعد تحليج الدراسات السابقة

 أولاً: الاستنتاجات

 :تهديدات متعددة ومتنوعة  1
o  ن دت الدراسةةةةةةة ن  البيانات ةي الحوسةةةةةةبة السةةةةةةحاةية معر ةةةةةةة لعد  تهديدات نمنيةل منها: الوصةةةةةةوي غير

ل ةقدا  البياناتل التلا و بالبياناتل  APIs المصةةةةةرح ب ل تسةةةةةرب البياناتل الهجمات ال بيثةل اسةةةةةتغلاي
 .و عد التشحيرل وهجمات تع يج ال دمة

o   ل مما  سةةةةةةةتد ي ات ا  إ راىات مةةةةةةةاملة لحما ة ســــرية، نزاهة، وتوافر البياناتهنت التهديدات تؤثر  لى
 .المعلومات

 :أهمية الحلول المتكاملة  2
o مثج التشةةةةةةةةةةحيرل التحكم ةي الوصةةةةةةةةةةويل    دمج الحلول التقنية والإدارية ة البيانات السةةةةةةةةةةحاةية تت لو حما

 .المصادقة متعدد  العوامجل النس  الاحتياطيل والمراقبة المستمر  للأنش ة
o الا تماد  لى تقنية واحد  ةقط لا  كحيل ةج  جو ن  ت و  الإ راىات مت املة. 

 :لسابقةتوافق النتائج مع الدراسات ا  3
o  نتانج هنت الدراسة تد م ما توصلم إلي  الدراسات السابقةل مثج نهمية التشحيرل النس  الاحتياطيل مراقبة

 .النظمةل وت بيج نةتج الممارسات ةي المؤسسات لتما  حما ة البيانات
 :دور الوعي والتدريب  4

o  الم اطرل لنا ةإ  التدريو والتثقيد  ةةةةةعد الو ي المني لدى المسةةةةةت دميت والموظحيت  مثج نحد ن بر
 .المني   ى نساسي مت حما ة البيانات

   ثانياً: التوصيات

 :تطبيق إجراءات وقائية متكاملة .1

o  التشفففير المتمد ا المصففادقة متعددة العواملا النسففخ الاحتياطي على المؤسسسسسسات والشسسعكات اعتماد

 .لضمان حماية البيانات من جميع التهديدات الدوريا ومراقبة الأنشطة

 :تبني أفضل الممارسات الحديثة .2

o  نموذجاستخدام Zero Trust للتحقق المستمع من جميع المستخدمين والأجهزة. 

o   لعصد الهجمات ومنعها قبل حدوث الأضعار الذكاء الاصطناعي وأنظمة كشف التسللتوظيف. 

 :وضع سياسات أمنية واضحة .3

o   لحماية البيانات في المؤسسسسسسسسات الحكومية والخاصسسسة، مع تحديد  وسفففياسفففات وطنيةإجراءات تطويع

 .مسؤوليات مزودي الخدمات السحابية

o الالتزام بالمعاييع العالمية مثل NIST وISO/IEC 27001 لضمان مستوى أمان موحد. 

 :تعزيز الوعي والتدريب الأمني .4

o مخاطر البيانات السفففحا ية وكيفية التعامل ل تقديم بعامج تدريبية مسسسستمعة للموظفين والمسسسستخدمين حو

 .معها

o  التي غالبًا ما تكون سسسسببًا رييسسسسيًا    التثميف ضفففد الهجمات الاجتماعية والهجمات الداةليةالتعكيز على

 .لتسعب البيانات
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 :تمييم المخاطر دورياً .5

بل استغلالها من قبل لتحديد الثغعات الأمنية ومعالجتها ق  اةتبارات اةتراق دورية وتمييم المخاطرإجعاء  

 .المهاجمين
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